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GUIA DE DIRETRIZES E BOAS PRATICAS NO USO DE SOLUCOES DE )
INTELIGENCIA ARTIFICIAL GENERATIVA NA JUSTICA MILITAR DA UNIAO

1. INTRODUCAO

1.1. Bem-vindo ao Guia de Diretrizes e Boas Praticas no Uso de Solucodes
de Inteligéncia Artificial Generativa na Justica Militar da Unido. Este
documento tem como objetivo orientar magistrados, servidores,
estagidrios e prestadores de servico sobre o uso responsavel, seguro,
ético e consciente de ferramentas de inteligéncia artificial (IA)
generativa, tais como ChatGPT, Gemini e Copilot, destacando a
importancia da governanca e supervisao adequadas na adocao dessas
tecnologias.

1.2. A utilizacao de ferramentas de IA generativa no contexto laboral
da Justica Militar da Unido (JMU) pode trazer inUmeros beneficios e
oportunidades, como a automacao de tarefas repetitivas, pesquisa de
jurisprudéncia e legislacao, além de auxiliar na elaboracao de
documentos. No entanto, € necessario que todos wutilizem essas
ferramentas com responsabilidade e ética, avaliando as limitacles, o0s
potenciais riscos a Seguranca da Informacao, bem como a privacidade e
transparéncia, além de possiveis vieses nos sistemas de IA. Assim, é
fundamental a orientacao e a adocao de diretrizes e boas praticas que
assegurem a privacidade dos dados, a confiabilidade das informacgdes, a
seguranca de acesso, a ética e a transparéncia no uso dessas
ferramentas, além de promover a capacitacao e a conscientizacao de
todos os envolvidos, bem como a governanca e o controle no uso de IA
generativa.

1.3. Este guia foi elaborado com base nas melhores praticas de mercado
e em conformidade com a Resolucao n? 351, de 16 de abril de 2024, que
institui a Politica de Seguranca da Informacao da JMU, além de outros
normativos relevantes, como a Lei Geral de Protecao de Dados Pessoais
(LGPD), as normas da ABNT NBR ISO/IEC e as resolucdes do Conselho
Nacional de Justica (CNJ), como a Resolucao CNJ n? 332, de 21 de agosto
de 2020.

2. ABRANGENCIA



2.1. Este guia se aplica a todos os usuarios de ferramentas de IA
generativa na JMU, incluindo:

e Magistrados;

e Servidores;

e Estagiarios;

e Prestadores de servico;
e Terceirizados.

2.2. As diretrizes e boas praticas apresentadas neste documento sao
aplicaveis tanto a dispositivos institucionais quanto pessoais, sempre
que utilizados para fins profissionais ou no manuseio de dados da JMU.

3. DEFINICOES

Inteligéncia artificial generativa (IA generativa): tecnologia que gera
conteldo, seja texto, audio, imagens ou video, a partir de comandos ou
perguntas realizadas pelo usudrio. Pode ser a funcionalidade principal
de um aplicativo ou estar incorporada a outros aplicativos.

Modelo de linguagem de grande escala (LLM): ou grandes modelos de
linguagem, é uma grande rede neural artificial, treinada em extensos
conjuntos de dados textuais, com o objetivo de entender e gerar texto
de maneira natural.

Ferramentas externas de IA generativa: solucdes de IA generativa,
fornecidas por terceiros, gratuitas ou pagas, que nao foram aprovadas
oficialmente pela Diretoria de Tecnologia da Informacao e Transformacao
Digital (DITIN). Exemplos incluem o ChatGPT e o Gemini, dentre diversas
outras disponiveis no mercado.

Alucinacao: termo usado na IA generativa para descrever respostas
ficticias, porém convincentes, que podem ser erroneamente aceitas
devido a algum viés, podendo escapar a uma revisao superficial por quem
nao conhece profundamente do assunto.

Prompt: comando de texto fornecido a um modelo de linguagem de IA para
gerar uma resposta ou realizar uma tarefa especifica. A qualidade e
precisao da resposta podem variar significativamente de acordo com a
formulacao do prompt.

Viés: tendéncias presentes nos conjuntos de dados usados para treinar
ferramentas de IA generativa, que podem influenciar os resultados
gerados, introduzindo preconceitos ou distorcoes.

4. DIRETRIZES E BOAS PRATICAS

4.1. PRIVACIDADE DE DADOS




E importante que o usudrio esteja ciente de que as ferramentas
externas de IA Generativa registram e armazenam todas as suas
conversas, incluindo informacdes pessoais ou sensiveis fornecidas.
Essas informacbes podem ser utilizadas para o aprendizado continuo
da IA, tornando-se, assim, publicas e acessiveis a terceiros. Em
resumo, o0s dados coletados podem servir como insumo para aprimorar
a ferramenta, com o risco de que dados internos ou sensiveis sejam
disponibilizados em interacles com outros usudrios que nao possuem
qualquer vinculo com a JMU.

4.1.1. Nao divulgue informacdes restritas

E proibido inserir qualquer informacdo n&o plblica produzida ou
custodiada pela IJMU em ferramentas extermas de IA generativa. Isso
inclui e-mails, minutas, relatdérios, dados processuais, dados
pessoais, sobretudo dados corporativos. Lembre-se de que a
plataforma pode armazenar as conversas e compartilhar os dados
coletados, portanto, mantenha as informacdes confidenciais em
ambientes seguros e restritos.

4.1.2. Tenha atencdo com dados pessoais e dados sensiveis

Esteja ciente de que dados pessoais e dados sensiveis devem ser
tratados com extrema cautela. Em nenhuma hipétese insira esses
dados em ferramentas externas. Lembre-se que todo usuario tem o
dever de garantir o sigilo dessas informacdes, bem como o
tratamento adequado de acordo com a Lei Geral de Protecao de Dados
Pessoais - LGPD (Lei n¢ 13.709, de 14 de agosto de 2018) e a
Politica de Governanca Arquivistica, da Informacao, dos Dados e do
Conhecimento, no ambito da JMU (Resolucdo n? 340, de 27 de novembro
de 2023).

4.1.3. Use redacdes genéricas

Ao fazer perguntas ou redigir textos, evite fornecer detalhes
especificos que possam identificar individuos ou processos. Utilize
termos genéricos para proteger a privacidade dos envolvidos.

4.1.4. Anonimize os dados pessoalis e dados sensiveis

Se necessario, anonimize os dados antes de inseri-los nas
ferramentas extermas de IA generativa, substituindo nomes, numeros
de identificacdo ou quaisquer outros detalhes identificaveis por
informagbdes ficticias.

4.2. CONFIABILIDADE DAS INFORMACOES




As ferramentas de IA generativa podem produzir respostas que
aparentam ser precisas e confiaveis, mas que nem sempre refletem a
realidade. Devido a natureza probabilistica desses modelos, existe
o risco de "alucinagdes", nas quais a IA gera informacOes
incorretas ou ficticias que podem parecer como verdadeiras para nao
especialistas no assunto.

Portanto, ¢é fundamental que todo conteddo produzido por IA
Generativa passe por analise minuciosa por parte do usuario, a fim
de se garantir que as informacdes apresentadas sejam veridicas,
precisas, livres de vieses e que nao haja violacao de propriedade
intelectual ou direitos autorais de terceiros.

4.2.1. Revise as informacoes geradas

Confirme sempre as informacdes geradas pela IA consultando fontes
oficiais ou especialistas na area. Vocé é o responsavel por
qualquer documento que tenha produzido, com ou sem o0 uso de IA
generativa. Eventuais falhas introduzidas por uso inadequado de IA
generativa nao afastam a responsabilidade do autor de revisar a
producao da IA e assumir a autoria plena e exclusiva do resultado.

4.2.2. Cuidado com alucinacodes

Esteja consciente de que os algoritmos de IA generativa podem
conter viéses em seu treinamento, o que pode afetar a objetividade
e precisao de suas respostas. Analise criticamente as informacgdes
fornecidas, especialmente quando se tratar de questdes delicadas ou
controversas, para assegurar que o conteldo produzido seja justo,
imparcial, ético e livre de preconceitos.

4.2.3. Evite riscos de violacao de propriedade intelectual

Considerando que a base de dados wusada para treinamento das
ferramentas de IA generativa pode conter elementos que nao sao de
dominio puablico, esteja atento antes de reproduzir o conteldo
gerado por IA (textos, dimagens, etc). Verifique sempre se ha
indicios de plagio ou violacdao de propriedade intelectual ou
direitos autorais de terceiros.

4.2.4. Evite automatizacdes sem revisdo humana

Deve ser evitada a adocao de decisdes automatizadas criadas pela IA
generativa sem revisao humana. Além disso, recomenda-se evitar o
uso de IA generativa para tomada de decisGes estratégicas ou
fornecimento de informaclGes diretamente ao publico externo sem que
se passe por processo de revisao humana.

4.2.5. Nao implemente cédigo sem revisdo especializada

Nao implemente e nem utilize cédigo de programacao gerado por IA
generativa nos sistemas da JMU, sem a revisao por especialista de
TI.

4.3. SEGURANCA DE ACESSO




Garantir a seguranca no acesso as ferramentas externas de IA
generativa é fundamental para proteger os sistemas da JMU contra
ameagas cibernéticas. 0 uso inadequado ou descuidado pode expor
dados e comprometer a integridade das informacles institucionais.

4.3.1. Use senhas fortes

Proteja o acesso as ferramentas externas de IA generativa com
senhas fortes e altere-as regularmente ou sempre que houver
indicios de comprometimento. Nunca compartilhe suas senhas com
terceiros, nem as reutilize em outros servicos. Em nenhuma hipdtese
utilize a mesma senha dos sistemas internos da JMU.

4.3.2. Habilite a autenticacdo de miltiplos fatores

Sempre que disponivel, habilite a autenticacao de mdltiplos fatores
(MFA) para adicionar uma camada extra de segurangca ao acesso.

4.3.3. Nao utilize credenciais institucionais

Evite o uso de credenciais institucionais, como enderecos de e-mail
ou numeros de telefone da JMU, como login para ferramentas externas
de IA generativa. Isso evita a criacao de vinculo entre o uso
pessoal dessas plataformas e a relacao de trabalho na instituicao.
Recomenda-se o0 uso de contas pessoais ao criar contas em
plataformas externas de IA generativa.

4.4. ETICA E TRANSPARENCIA

E fundamental que o uso de ferramentas de IA generativa seja
pautado pela ética e transparéncia. Espera-se ainda que o uso da IA
generativa esteja alinhado com o Cédigo de Etica e a Politica de
Prevencao e Enfrentamento do Assédio Moral, do Assédio Sexual e da
Discriminacao para a JMU.

4.4.1. Atenda aos principios éticos da instituicao

Certifique-se de que o uso de IA generativa esteja alinhado com o
Coédigo de Etica da JMU.

4.4.2. Seja transparente no uso de IA generativa

Seja transparente em relacao ao uso de IA generativa nas atividades
profissionais, informando quando decisGes ou conteddos foram
auxiliados por essas ferramentas.




4.4.3. Evite danos a reputacao da JMU

Para proteger servidores, cidaddos e a instituicdo de danos a
reputacdao, bem como prevenir a ocorréncia de possiveis vieses,
recomenda-se wutilizar a IA generativa em conformidade com a
Politica de Prevencao e Enfrentamento do Assédio Moral, do Assédio
Sexual e da Discriminacao para a JMU (Resolucao n° 333, de 22 de
agosto de 2023). Conteldo criado pela IA generativa que seja
inapropriado, discriminatério, incorreto devido a alucinacbes ou
vieses, ou que possa ser prejudicial aos servidores ou cidadaos,
nao deve ser utilizado para fins de trabalho.

4.5. GOVERNANCA E CONTROLE NO USO DE IA GENERATIVA

A governanca e o controle no uso de IA generativa sao essenciais
para garantir que essas ferramentas sejam utilizadas de forma
alinhada aos objetivos e valores da JMU, além de permitir o
monitoramento e a mitigacao de riscos associados.

4.5.1. Reporte o uso corporativo de IA generativa

0 wuso corporativo e continuo de funcionalidades providas por
ferramentas externas de IA generativa deve ser reportado a DITIN.
Isso permite manter um registro centralizado do uso de solugdes de
IA externas, conforme previsto na Politica de Gestdo de Ativos de
Tecnologia da 1Informacao e Comunicacao da JMU (PGATIC/JMU),
regulamentada pelo Ato Normativo n? 743, de 26 de abril de 2024. A
medida visa ajudar a organizacao a proteger os ativos de TIC,
identificando riscos e vulnerabilidades e implementando mecanismos
de seguranca para assegurar sua integridade.

4.5.2. Colabore com a DITIN na avaliacao de riscos

A DITIN pode avaliar e mitigar os riscos associados ao uso de IA,
como a dependéncia excessiva de fornecedores externos ou a
introducao de vulnerabilidades nos sistemas. Forneca as informacoes
necessarias para essa avaliacao e siga as orientacbes recebidas.

4.6. CAPACITACAO E CONSCIENTIZACAO

A educagcao continua ¢é vital para acompanhar a evolugao das
tecnologias de IA e compreender seus impactos no ambiente de
trabalho. A capacitacao permite que o0s wusuarios utilizem as
ferramentas de forma eficaz e segura, enquanto a conscientizacao
promove uma cultura de responsabilidade e ética no uso da IA.

4.6.1. Esteja atento aos normativos

Mantenha-se informado sobre mudancas nas politicas, normas e
regulamentacdes relacionadas a IA, tanto internas quanto externas a
JMU.




4.6.2. Participe de programas de capacitacao

Engaje-se regularmente em programas de treinamento e workshops
oferecidos pela JMU sobre o uso seqguro e ético da IA.

4.6.3. Compartilhe boas praticas

Colabore com colegas para disseminar conhecimentos e experiéncias
positivas no uso de IA, promovendo um ambiente de aprendizagem
colaborativa.

5. RESPONSABILIDADES DOS USUARIOS

5.1. As disposicOGes da Politica de Sequranca da Informacao da Justica
Militar da Uniao (Resolucao n? 351, de 16 de abril de 2024) também se
aplicam no uso de IA generativa.

5.2. 0s usudrios que nao observarem o disposto neste guia poderao estar
sujeitos a medidas disciplinares por descumprimento de normativos da
instituicao.

5.3. ViolacObes por parte de terceiros contratados podem ser
consideradas quebra de contrato. As empresas terceirizadas precisam
acatar os dispositivos deste guia para IA generativa, para poderem
receber informacfes sigilosas.

5.4. E vedado o desenvolvimento de aplicativos baseados em IA
generativa voltado para o publico externo que nao sejam produzidos ou
validados pela DITIN.

5.5. 0 STM se reserva o direito de acessar e monitorar o uso dos
aplicativos de IA generativa em qualquer dispositivo da instituicao ou
qgue apareca nas redes gerenciadas pela instituicao para garantir o uso
compativel desses sistemas.

5.6. Casos de nao conformidade com este guia deverao ser reportados
para a ouvidoria da JMU ou diretamente a DITIN.

5.7. 0s casos nao previstos neste guia, relacionados ao uso de IA,
serao resolvidos pela area competente da DITIN.
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